Interna smernica ¢. 1/2024
o kybernetickej bezpecnosti

Clanok 1 - Uvodné ustanovenia

(1) Zdkonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti sa do slovenského
pravneho poriadku transponuje smernica Eurépskeho parlamentu a Rady (EU)
2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej spoloénej Urovne
bezpe&nosti sieti a informaénych systémov v Unii (dalej aj len ,smernica“). Cielom
smernice, rovnako ako aj zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti (dalej
len ,zakon"), je zaistit ochranu informacnych systémov a sieti pred narusenim bud’
samotnych technickych zariadeni, alebo udajov, ktoré sa v nich spracovavaju, alebo
sluzieb, ktoré sa pomocou nich poskytuju.

(2) Informacny systém verejnej spravy je vzmysle § 3 pism. k) druhého bodu zdkona
¢. 69/2018 Z. z. zaradeny medzi zadkladné sluzby.

Clanok 2 - Chranené priestory

(1) Chranenda miestnost je osobitne uréenad samostatnd miestnost, ktora je stavebne
alebo inak fyzicky oddelena od zvysku chrdneného priestoru alebo od nechranenych
priestorov, pricom slUzZi najma na centralizovanie aktiv a systematické uchovavanie
osobnych udajov v akejkolvek elektronickej, pisomnej alebo inej forme; za chrdnenu
miestnost moze byt povazovany aj osobitne zabezpeceny odkladaci priestor (napr.
trezor, iné pevné uzamykatelné priestory); do chrdnenej miestnosti je regulovany
fyzicky pristup zamestnancov a inych os6b a je vo zvySenej miere zabezpecend
prijatim vhodnych technickych bezpecnostnych opatreni, realizovanych
prostriedkami fyzickej povahy.

(2) Ochrana kancelarii:

a. oznacenie miestnosti — ¢iselné oznacenie a spravidla pri kancelariadch aj

oznacenie zamestnancov vyuzivajucich chranend miestnost titulom, menom,

priezviskom a funkciou v organizacii,

pocet vstupnych dveri — kazda chranena miestnost ma vlastné vstupné dvere,

konstrukcia dveri — pevné, uzamykatelné,

zabezpecenie vstupnych dveri — pridelenim kluca,

zabezpeclenie okien — okna nie su zabezpecené zvySenou mechanickou

ochranou,

ochrana vstupu v pracovnej dobe — pristup je umoZneny len prislusnym

pracovnikom, cudzie osoby m6zu do miestnosti vstupovat len v sprievode,

g. bezpecnostné opatrenia — ochrana objektu, dostato¢né zabezpecenie vstupu
do chranenych priestorov, obmedzenie pristupu do kancelarie iba pre
konkrétneho zamestnanca.
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(3) Ochrana serverovne:

oznacenie miestnosti — bez oznacenia,

pocet vstupnych dveri — jedny,

konstrukcia dveri — pevné, uzamykatelné,

zabezpecenie vstupnych dveri — pridelenim kluca,

zabezpeclenie okien — oknd nie su zabezpecené zvySenou mechanickou

ochranou,

zabezpecenie priestoru serverovne — poziarnym hasiacim pristrojom,

g. ochrana vstupu v pracovnej dobe — nepovolané osoby smu do serverovne
vstupovat len v sprievode opravnenej osoby,

h. bezpeclnostné opatrenia — ochrana objektu, dostato¢né zabezpecenie vstupu
do chranenych priestorov, obmedzenie pristupu do miestnosti len na
nevyhnutny okruh opravnenych os6b a dalsich fyzickych oséb
zabezpecujucich udrzbu a technickd podporu v sprievode oprdvnenych osob,

i. vlastni zamestnanci — iba spravca informacnych technolégii bez obmedzenia,

j. upratovacia sluzba a ndvstevy — bez pristupu.
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(4) Kontrola pohybu v chranenych priestoroch:

a. vlastni zamestnanci — bez obmedzenia v ramci pridelenych oprdvneni
a kl'icov od miestnosti, v ktorych vykondvaju pracovné cinnosti,

b. zamestnanci externych dodavatelov — pohyb vylu¢ne pod dohladom
povereného zamestnanca obce,

c. upratovacia sluzba — do niektorych chranenych miestnosti moze byt
zamietnuty pristup (napr. serverovina),

d. spravca budovy — iba na zdklade vopred ozndmenej Ziadosti a za pritomnosti
povereného zamestnanca obce.

Clanok 3 - Politika pouzivania informaénych technolégii
(1) Spravca informacnych technoldgii (dalej len ,spravca):

a. instaluje systémové programy (predovsetkym operacné systémy),
b. manipuluje s diskovymi médiami a tladiarnami,
c. jezodpovedny za plna prevadzkyschopnost systémovych prostriedkov
a nastrojov,
d. nazaklade povoleni zriaduje nové pouzivatelské kontd, prideluje pre ne
zakladné pristupové prava, preveruje opravnenost pristupovych prav
a pouizivatelskych kont a na zaklade povolenia rusi pouzivatelské kontd. Pri
pridefovani pristupového prava sa uplatiuje nasledujuci postup:
1. Ziadost — pouzZivatel prostrednictvom starostu obce pozZiada
o pridelenie pristupu;
2. schvalenie — starosta obce Ziadost schvali alebo zamietne;
3. pridelenie pristupu — spravca na zaklade pokynu od starostu obce
prideli pristup,
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zodpoveda za zalohovanie a archivaciu systémovych a pouzivatelskych dat
v zdielanom priestore, za archiv a vedenie evidencie zaloZznych médii a ich
bezpecné ulozenie,

pravidelne kontroluje stav technickych sucasti informacného systému,

raz tyzdenne nastavuje a kontroluje stav serverov,

podla poziadaviek bezpeénostnej politiky nastavuje pristupové prava na
aktivnych sietovych prvkoch a komunikaénych zariadeniach,

pravidelne monitoruje stav siete pomocou programovych nastrojov pre
riadenie siete,

udrzuje v aktualnom stave informacie o topoldgii siete, aktivnych a pasivnych
prvkoch, o ich parametroch a nastaveniach,

zriad'uje, eviduje a rusi konta pouzivatelov a skupin, pravidelne preveruje
opravnenost pouzivatelskych kont, pripadne pristupovych prav,

rieSi havarijné stavy, obnovuje data, funkénost databaz a konzultuje
nesStandardné stavy s dodavatelskymi firmami,

testuje a nasadzuje nové databdazové softvéry, pripadne ich update a upgrade,
zalohuje databazy a kontroluje pravidelnost a spolahlivost prevadzky

z hladiska obnovy databaz po poskodeni dat a obnovy databdz k datumu,
kontroluje v logovacich suboroch opravnenost vstupu do databazy (ochrana
pred neopravnenym vstupom), zistuje ¢i bola prekonana bezpeénostna brana
a v pripade, Ze bola prekonand, preveruje postup jej prekonania,

spolupracuje s ostatnymi oddeleniami pri testovani, vyberovom konani pre
novy softvér. Tvori a spolupodiela sa na tvorbe navrhov smernic, upresneni

a Skoleni suvisiacich s bezpeénostou informacnych systémov,

nastavuje bezpecnostné charakteristiky pre jednotlivé komponenty
informacného systému vratane komunikacénych prvkov,

vyhodnocuje a spravuje kontrolné zaznamy,

vykondva bezpecfnostné Skolenia pouZivateloyv,

kontroluje fyzicku bezpecnost pocitacového vybavenia a serverovne,
archivnych médii a vystupnych zariadeni (tlaciarne, zapisovace, atd'),
kontroluje pristup k zariadeniam systému,

kontroluje bezpecné uloZenie zaloznych médii a archivov,

kontroluje a spravuje systém prihlasovania uzivatelov a stanovuje maximalnu
dobu Zivotnosti hesiel podla bezpeénostnej politiky,

riadi a zabezpecuje patrocnu archivaciu suborov tykajucich sa
bezpecnostnych zaznamov operacného systému a doélezitych aplikacii,
analyzuje prieniky do informacnych systémov, vytvara, optimalizuje a spravuje
bezpeénostnu politiku,

odstranuje technické poruchy a zavady na zariadeniach IT a to bud’
svojpomocne, napr. vymenou suciastky, ¢asti dielu alebo celého dielu za novy
v ramci zaruénych podmienok, alebo formou dorucenia chybného zariadenia
do prislusného servisného strediska alebo dohovoru o oprave cez dodavatela
daného zariadenia,

realizuje technické prepojenia lokalnych pocitacovych sieti na sicastiach

a pracoviskach,

pripdja zariadenia IT do elektrickej siete napajania a do pocitacovej
siete/prepdja jednotlivé zariadenia IT medzi sebou,



cc. vyvkonava previerku zariadeni IT, ktoré podliehaju pravidelnému technickému
auditu.

(2) Pouzivatel informacnych technolégii

a. pouZiva pocitac, operacny systém na nom nainstalovany, ako aj vsetky
aplikacie, na ktoré dostal oprdvnenie,

b. prihlasuje sa do pocitacovej siete a pouziva zdielané subory, databdazy,
aplikacie, tlaciarne, ¢i iné zariadenia podla prav, ktoré mu boli pridelené jeho
priamym nadriadenym,

c. je preukazatelne pouceny o povinnosti dodrziavat tuto smernicu a riadit sa
fAou pri svojej praci,

d. riadi sa pokynmi spravcu a obracia sa nanho v pripade zavad, poruch
a mimoriadnych situacii,

e. dba na ochranu spracovavanych dat,

f. pocitace a ostatné zariadenia informacnych technoldgii pouziva vyhradne na
sluzobné ucely vyplyvajuce z jeho popisu pracovnej ¢innosti,

g. nainé ucely pouzitia zariadeni informacnych technoldgii potrebuje pisomny
suhlas starostu obce,

h. je povinny chranit pristupové hesla k informaénému systému, operacnému
systému, poste, vzdialenému pristupu a inym heslom chranenym pristupom,

i. zariadenia su k perifériam zverené bez obmedzovania pristupu a bez
obmedzenia internetu, pricom sa predpokladd, Ze pouzivatel si je po zaskoleni
vedomy rizik vyplyvajucich z pouZivania tohto zariadenia,

j. technika obsahuje antivirovy softvér, ktory sa sdm aktualizuje a aktualizacie
operacéného systému sa preberaju a instaluju automaticky,

k. v pripade upozornenia pouZivatela na spustenie aktualizacie operaéného
systému, je nutné tuto aktualizaciu v ¢o najblizSom mozZnom ¢ase vykonat,

I. priakejkolvek zmene, tykajlcej sa pouzivatela, majlicej vplyv na pouzivanie
softvéru sa postupuje podanim novej Ziadosti podla odseku 1, pism. d).

(3) Pouzivatel internetu je zamestnanec prevadzkovatela, ktorému bolo pridelené
pouzivatelské konto, resp. inym sp6sobom umozZneny pristup do celosvetovej
pocitaCovej siete Internet.

(4) Pouzivatel intranetu je zamestnanec prevadzkovatela, ktorému bolo pridelené
pouzivatelské konto a heslo, na zaklade ktorého mu bol umoZneny pristup do
vnutropodnikovej siete.

(5) Pouzivatelom elektronickej posty (e-mailu) je zamestnanec prevadzkovatela,
ktorému bolo pridelené pouzivatelské konto na pouzivanie elektronickej posty.

(6) Pouzivatelom elektronickej registratury je zamestnanec prevadzkovatela,
ktorému bolo pridelené pouzivatelské konto, na zaklade ktorého mu bolo umoZznené
pouZivanie elektronickej registratury.

(7) Za zamestnanca sa pre Ucely tejto smernice povazuju vsetci kmenovi
zamestnanci prevadzkovatela, ale aj externi zamestnanci, ktori maju



s prevadzkovatelom pracovnopravny vztah, pripadne iny zmluvny vztah. Na vstup do
informacného systému je kazdému pridelené prihlasovacie meno a heslo.

Clanok 4 - Pouzivanie hardvéru

(1) Na pracoviskach prevadzkovatela sa pouziva iba taky hardvér, ktory je schvaleny
starostom obce a je evidovany v evidencii majetku obce.

(2) Akykolvek iny hardvér sa zakazuje pouZivat.

(3) Zakazuje sa akykolvek zasah do hardvéru alebo jeho konfiguracie, jeho svojvolné
premiestfiovanie, ¢i vymena. Vykonom tejto ¢innosti je povereny sprdvca.

(4) Pouzivatelia, ktorym boli zverené alebo zapozi¢ané prenosné notebooky, telefény,
pripadne akékolvek iné zariadenia, su povinni s nimi nakladat tak, aby nedoslo k ich
strate, zneuZitiu ¢i kradezi, nesmu ich poZicat, prenechat, odovzdat tretej osobe, Ci

u tretej osoby takéto zariadenie zalozZit formou zaloZzného prava.

(5) Poruchy hardvéru sa nahlasuju spravcovi, ktory sa okamzite, pripadne podla
dohody postara o ndpravu, opravu alebo vymenu poruchového hardvéru.

(6) KIt€ové servery su umiestnené v serverovni.
(7) Servery su k elektrickému rozvodu pripajané cez UPS zalozné zdroje.

(8) Na serveroch sa pravidelne vykonavaju aktualizacie operacného systému
a programov.

(9) Kontrola datovych diskov aj antivirova kontrola sa vykonava podla planu kontrol.

(10) Zalohovanie sa vykonava v ¢ase mimo pracovnej doby, pripadne v ¢ase

evve

servera, ale nie na disk, kde je umiestnend databdza IS. Druha zaloha sa vytvori po
ukoncéeni zalohovania skopirovanim zalohy na archivne UloZisko. Tym sa zaroven
kontroluje jej pouzitelnost.

(11) Zalohy databdaz informacného systému sa archivuju na samostatnych offline
diskoch.

(12) Zalohy databdz sa udrzuju v archive minimalne tyzden. Okrem toho sa archivuje
aj niekolko mesacnych zaloh.

Clanok 5 - Pouzivanie softvéru

(1) Pri praci s pocitacom je zakdzané pracovat s inym softvérom, nez aky bol
nainstalovany, resp. schvaleny.



(2) Pouzivatel pouziva len taky softvér, na ktorého pouZivanie ma podla schvalenia
narok.

(3) Pri akejkolvek zmene tykajucej sa pouzivatela, ktord ma vplyv na pouzivanie
softvéru, je pouzivatel povinny poZiadat starostu obce o vykonanie takejto zmeny.

(4) Po zakupeni softvér instaluje spravca, alebo zamestnanci dodavatelskej firmy za
pritomnosti spravcu.

(5) Poruchu softvéru sa nahlasuju spravcovi. Ten sa okamZite, pripadne podla
dohody postard o napravu poruchy softvéru.

(6) Na hardvérovom vybaveni sa zakazuje pouzivat, uchovavat alebo distribuovat
akykolvek nelegalny softvér a iné nedovolené udaje.

Clanok 6 - Pouzivanie sluzieb internetu, intranetu
a elektronickej posty a registratury

(1) Prevadzkovatel pouZiva alebo moéze pouzivat softvér a systémy, ktoré umoznuju
monitorovat a zaznamenavat vsetky pouZitia celosvetovej pocitacovej siete Internet
a elektronickej posty. Systémy mozu zaznamenavat pristup na webové stranky,
diskusné skupiny, pouzitie elektronickej posty, prenos suborov medzi
prevddzkovatelom a inymi subjektami.

(2) Pouzivatel Internetu a elektronickej posty musi vediet, Ze prevadzkovatel ma
pravo v sulade s platnou legislativou preverovat pouZitie tychto pristupov.

(3) Prevadzkovatel ma pravo nariadit kontrolu vsetkych dat a akychkolvek stuborov,
ktoré su ulozené na lokalnych diskoch pocitacov pouzivatelov, alebo v ich
domovskych adresdroch na serveroch prevadzkovatela.

(4) Zakazuje sa zobrazovanie, archivovanie, uchovavanie, rozsirovanie,
spracovavanie alebo zaznamendvanie akéhokolvek obrazku, ¢i dokumentu
s jednoznacnym sexualnym obsahom.

(5) Zakazuje sa poutzivat elektronickd postu na posielanie, preposielanie
a rozSirovanie posty zdbavného charakteru a charakteru, ktory priamo nesuvisi
s vwvkonom pracovnej ¢innosti.

(6) Pristup na Internet a elektronickd postu sa nesmie vedome pouzit na porusenie
vSeobecne zavaznych pravnych predpisov Slovenskej republiky alebo
medzinarodnych zmluv, ktorymi je Slovenska republika viazana.

(7) Akykolvek softvér alebo subor ziskany prostrednictvom Internetu a ulozeny na
lokalnej sieti prevadzkovatela, alebo na lokalnom disku pouzivatela, sa stava
majetkom prevadzkovatela. VSetky takéto subory, dokumenty alebo softvér, sa mo6zu
pouzivat vyhradne spdsobom, ktory je v silade s udelenymi licenciami, autorskymi



pravami, resp. ich odsuhlasil spravca a musia priamo suvisiet s pracovnymi
povinnostami pouzivatela.

(8) Zakazuje sa ziskavanie a nasledné ukladanie zdbavného softvéru alebo hier, videi,
obrazkov a zvukovych siborov z Internetu alebo prostrednictvom elektronickej posty,
hranie hier na Internete. Takisto sa zakazuje rozSirovanie akéhokolvek softvéru Ci
udajov, ktoré su majetkom prevadzkovatela bez jeho predchddzajiceho pisomného
suhlasu.

(9) Pouzivatelom Internetu a elektronickej posSty sa zakazuje vyuZivat svetovu
pocitacovu siet Internet a elektronickl postu na zamerné rozsirovanie akychkolvek
virusov, €ervov, tréjskych koni alebo iného Skodlivého softvéru. Takisto pouZivatel
nesmie vyuzit ¢i zneuZit pristup na Internet Ci elektronickd postu na vyradenie,
pretaZzenie alebo oklamanie akéhokolvek pocitacdového systému alebo pocitacovej
siete a tym narusit sukromie alebo bezpecnost iného pouZivatela ¢i spolo¢nosti.

(10) Vyjadrovat sa v mene prevadzkovatela, alebo jeho stucasti do akychkolvek
diskusnych skupin moézu len zamestnanci, ktori su riadne povereni komunikaciou

s médiami. Ostatni pouZivatelia Internetu a elektronickej posty sa mézu zucastriovat
na diskusidch a férach v priebehu pracovnej doby, ak sa to vztahuje na ich odbornu
¢innost, ale vtom pripade vystupuju ako jednotlivci vo vlastnom mene a su povinni
informovat ostatnych zuc¢astnenych, Ze nie sU opravneni vystupovat v mene
prevadzkovatela, alebo jeho sucasti. Pri Ucasti v tychto diskusiach a férach je
pouzivatel Internetu a elektronickej posty povinny zdrZzat sa akychkolvek politickych,
nabozenskych, rasovych prejavov, prejavov neznasanlivosti a prejavov urdzajucich
ludskd dostojnost, ¢i prejavov tykajucich sa trestnej ¢innosti.

(11) Pouzivatel Internetu, intranetu a elektronickej posty nesmie zverejriovat Gdaje

a doverné informadcie o prevadzkovatelovi. Pouzivatelia Internetu a elektronickej
posty mbzu pocas obednej alebo inej prestavky, alebo po pracovnej dobe vyuzivat
pristup na Internet a elektronickl poStu pre prieskum alebo prezeranie informacnych
zdrojov nesuvisiacich s naplfiou prace len so suhlasom starostu obce a za
predpokladu, Ze budu dodrzané vsetky ustanovenia tejto smernice. Porusenie tohto
ustanovenia je zavazinym porusenim pracovnej discipliny a mozZe mat za nasledok
okam?zité skoncenie pracovného pomeru zamestnanca.

(12) Prevadzkovatel je v zmysle prislusnych zdkonnych ustanoveni povinny
poskytnut organom ¢innym v trestnom konani vSetky dostupné zaznamy, tykajice sa
pristupu na Internet, intranet a elektronickud postu prislusSného pouzivatela Internetu
a elektronickej posty.

(13) Pouzivatel Internetu a elektronickej poSty sa musi riadit vSeobecne zavaznymi
pravnymi predpismi, autorskym pravom, ¢i obchodnymi znackami.

(14) Pouzivatel elektronickej registratiry ma vlastny ucet do registratury a heslo
s ktorym sa prihlasuje do systému.



(15) Zamestnanec podatelne ma pravo prezerat, skenovat a archivovat vsetku prijatu
postu.

Clanok 7 - Narusenie technicko-softvérovej
bezpecnosti

(1) Spravca zabezpecuje spravu, udrzbu, servis a dalSie ¢innosti spojené
s prevadzkovanim informacného systému, riesi vietky poziadavky obsluhy, prijima
informacie o poruchach aj bezpecnostnych incidentoch.

(2) Zamestnanec pri podozreni z narusenia bezpecnosti zvereného pocitaca alebo
v pripade vyskytu bezpecnostného incidentu upovedomi o tejto skutoc¢nosti spravcu
a spolupracuje s nim na naprave alebo rieseni incidentu.

(3) Pri odstranovani poruch kluc¢ovych komponentov informacéného systému je
spravca opravneny vyhlasit technickli odstavku na nevyhnutny ¢as potrebny na
odstranenie poruchy.

(4) Bezpecnost databaz a aplikacii zabezpeduje spravca v spolupraci s poverenymi
pracovnikmi jednotlivych pracovisk.

(5) Riesenie nepredvidanych udalosti informacéného systému je Standardne
zabezpecené spravcom informacnych technolégii pocas pracovnej doby 7.00 —
13.00.

(6) V pripade nepredvidanej situacie je spravca opravneny (podla moznosti po
predchadzajucom upozorneni pouzivatelov) vyhlasit technickl odstavku systému na
nevyhnutny ¢as, potrebny pre rieSenie udalosti.

(7) Riesenie kazdého bezpecnostného incidentu musi byt spravcom primerane
zdokumentované. Dokumentuje sa predovsetkym pricina vzniku incidentu (pokial je
znama), dosledky, vsetky opatrenia prijaté pri rieSeni incidentu a ich ucinnost, ako aj
zistené nedostatky v existujucom plane pre pripad nepredvidanej situacie.

(8) Priority pri rieSeni bezpecnostného incidentu:

a. bezodkladné obnovenie beinej prevadzky informaéného systému aspon
v nudzovom rezime, zabezpecenie ochrany udajov, zachovanie dékazového
materidlu nevyhnutného na dalsSiu analyzu pric¢in vzniku bezpecnostného
incidentu,
zistenie pricin, ktoré viedli k vzniku bezpecnostného incidentu,

c. urcenie zodpovednosti za vznik bezpecnostného incidentu a vyvodenie
dosledkov,

d. zovSeobecnenie zistenych skutoénosti a ndvrh opatreni na zabranenie
opakovanému vyskytu bezpecnostného incidentu.

(9) Preventivne opatrenia:



a. spravca alebo poverena externd dodavatelska firma su povinni pravidelne
vykonavat zakladnu preventivnu kontrolu kli¢ovych komponentov
informacného systému (testovanie systému, odstranenie nepotrebnych
stiborov, postdenie rychlosti zaplfiania pamatovej kapacity, mnozstvo a vek
Zivotnosti médii pouzivanych na zdlohovanie, previerka na vyskyt novych
programov v systéme, vycistenie komponentov systému a podobne). Na tento
ucel je mozné vyhlasit odstavku systému na nevyhnutne potrebnu dobu.
Termin odstavky sa stanovi tak, aby ¢o najmenej narusil beznud ¢innost
pouZivatelov. O tomto termine sa pouzivatelia oboznamia s dostato¢nym
predstihom;

b. sprdavca je povinny pravidelne vykonavat zakladnu preventivnu kontrolu
zameranu na preverenie funkénosti komponentov nevyhnutnych pre rieSenie
nepredvidanych situacii (zariadenie pre zalohovanie a obnovu udajov, média
so zaloznymi képiami Udajov a programov, zalozné zdroje, aktudlnost
zalohovanych pristupovych hesiel a d'alSich uchovavanych parametrov
systému);

c. spravca pomaha pouzZivateflom na jednotlivych pracoviskach riesit problémy,
ktoré sa objavia pri praci so systémom. V pripade opakovaného vyskytu
problémov z dévodu nedostatocnej kvalifikacie, resp. schopnosti uzivatela
pracovat s informacnym systémom, je spravca opravneny upozornit starostu
obce na zistené nedostatky a potrebu napravy.

(10) Pristup do priestorov centralneho servera ma len sprdvca a starosta obce,
ostatné osoby sa mozZu v tychto priestoroch zdrziavat len so sthlasom spravcu alebo
starostu obce.

(11) V pripade, Ze sa na pracovnej ploche pouzivatela zobrazi varovanie, Ze sa na
zariadeni nachadza virus, pouzivatel nesmie toto varovanie ignorovat. V pripade
zavirenia pevného disku, USB kluéa a pod., pouzivatel tito skutoénost bezodkladne
oznami spravcovi, pripadne po konzultacii s nim vykona antivirové Cistenie
prislusného pamatového média. V pripade objavenia virusu v prijatej elektronickej
poste pouzivatel o tejto udalosti bezodkladne upovedomi spravcu. V Ziadnom
pripade zavirenu elektronickld postu neposiela inému adresatovi, a na svojej
pracovnej stanici ju uchova len do¢asne a len na Ziadost spravcu (na ucely dalsej

analyzy prieniku virusu do systému).

(12) Pouzivatel pracovnej stanice zaznamena a ohlasi spravcovi kazdu odchylku od
beinej ¢innosti pracovnej stanice, predovsetkym nasledovné udalosti:

a. hldsenia chyb operacného systému a aplikacii, s ktorymi pouzivatel pracuje
(presny prepis chybového hlasenia) spolu so stru¢nym popisom situacie
(vykonavanych akcii), pocas ktorej sa toto hlasenie vyskytlo,

b. problémy s technickymi zariadeniami pracovnej stanice spolu s popisom
situdcie, pocas ktorej k problémom doslo (popis akcii, zadavanych udajov
alebo viditelnych javov, ktoré predchadzali, resp. nasledovali vyskyt
problému).



(13) Pouzivatel pri praci na vlastnej pracovnej stanici alebo pri do¢asnom pouzivani
pracovnej stanice pridelenej inému uzZivatelovi zaznamend a bezodkladne ohl3si
spravcovi a pridelenému pouzivatelovi pracovnej stanice kazdu udalost, ktora by
mohla indikovat porusenie bezpec¢nosti informacného systému, predovietkym vsak
nasledovné udalosti:

vyskyt virusu (prepis varovného hlasenia),

Unik udajov s informaciou, aké informacie unikli, kam a ako,

odcudzenie médii s Udajmi z pracovnej stanice,

odcudzenie technickych zariadeni pracovnej stanice,

neopravneny zasah do technickych zariadeni pracovnej stanice,

neopravneny zasah do programového vybavenia pracovnej stanice (vratane
vyskytu novych suborov alebo adresarov na disku pracovnej stanice) alebo do
nastavenia jeho parametrov (napr. nastavené zdielanie disku alebo adresarov
pracovnej stanice).
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(14) Pouzivatelia su povinni spolupracovat so spravcom pri objasnovani pricin
vyskytu bezpecnostnych problémov, aby mohli byt nasledne vykonané opatrenia,
ktoré mozu v budicnosti zabranit vyskytu podobne;j situacie.

(15) Pouzivatel internetu, intranetu, elektronickej posty a elektronickej registratury je
povinny zachovavat ml¢anlivost o informaciach ziskanych zo zdrojov
prevddzkovatela. Porusenie tohto ustanovenia je zavaznym poruSenim pracovnej
discipliny a mdze mat za nasledok okamzité skonéenie pracovného pomeru
zamestnanca.

Clanok 8 - Preventivne opatrenia proti naruseniu
technicko-softvérovej bezpecnosti

(1) Preventivne opatrenia proti havarii informacného systému spdsobené technickou
chybou niektorého komponentu centralneho pocitaca (serveru):

zabezpecenie zaloznych zdrojov s automatickym vypnutim pocitaca,
monitorovanie ¢innosti serverov, kontrola chybovych hlaseni,

pouZzivanie hot swap diskovych poli,

zabezpedenie dostatku finanénych prostriedkov na obnovu informacného
systému (podla mozZnosti obmienat server kazdych pat rokov),
zachovavanie pravidla: novsi server sa stava hlavnym, starsi zaloznym,
zalohovanie udajov.
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(2) Preventivne opatrenia proti virusovej infiltracii:

zabezpecenie antivirovej ochrany,

inStalacia len autorizovanych programov opravnenymi zamestnancami,
preverovanie cudzich nosi¢ov (CD, DVD, USB disky...),

nepripajanie nepreverenych pocitacov do LAN bez vedomia spravcu,
odpdjanie nepouzivanych pasivnych rozvodov od aktivnych prvkov LAN,
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f. mazanie nevyZiadanych e-mailovych priloh bez otvarania,
g. sledovanie aktudlneho diania na LAN a v sieti internet.

(3) Preventivne opatrenia proti neautorizovanému vstupu z internetu:

a. zakaz spustania programov z prostredia internetu nepodpisanych
certifikacnou autoritou,
zakaz stahovania neautorizovanych programov z prostredia internetu,

c. kontrola a vyhodnocovanie log suborov firewallu, routerov, antivirového
programu a pod.,

d. zabezpecenie siborovej integrity operacnych systémov a obnovy
poskodenych alebo infikovanych udajov zo zaloh,

e. zvySenie bezpecnosti firewallov,

f. nastavenie Sifrovanych prenosov v LAN,

g. pre pripadny pristup z internetu do lokalnej siete pouzivat vyhradne
zabezpecenu VPN,

h. instalacia doplnkovych programov, ktoré eliminuji moZnost napadnutia
pocitaca.

(4) Technické narusenie alebo zlyhanie bezpecénosti zariadenia v informaénom
systéme (pamat pocitaca, procesor, CD/DVD, harddisk, WiFi zariadenie...) je nutné
nahlasit spravcovi.

(5) Dolezité aktivne prvky siete je nutné chranit zaloznymi zdrojmi elektrickej energie
so stabilizatorom sietového napatia kvéli ochrane pred poruchami napajania.

(6) Preventivne opatrenia pred poruchami aktivnych prvkov siete:

monitorovanie ¢innosti,

zabezpedenie dostatocnej kapacity,

pripajanie prostrednictvom zalozného zdroja,

zabezpeclenie dostatocénej ochrany pred nepovolanym pristupom.
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(7) Ako preventivne opatrenie pred poruchou pasivnej ¢asti siete premeriavat
kabeldz, zasuvky a konektory.

(8) Preventivne opatrenia na ochranu pred havariou databaz:

a. sledovanie konfiguracnych suborov,
b. monitorovanie a véasna reakcia na hlasenia programov,
c. denna kontrola chybovych hlaseni aplikacii a databazy.

(9) Preventivne opatrenia na ochranu pred havariou aplikacii:

sledovanie hlaseni aplikacii a zaznamendvanie postrehov pouzivatelov,
sledovanie konfiguracnych suborov,

monitorovanie a véasna reakcia na hlasenia,

denna kontrola chybovych hlaseni aplikacii.
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(10) Preventivne opatrenia na ochranu pred havariou pracovnych stanic:

pouzivanie vyhradne autorizovanych programov,

inStalacia antivirovych programov,

inStalaciu novych programov smie vykonat len sprdvca,
pouZivatelia nesmu zasahovat do konfiguraénych suborov,
chybové hlasenia su pouzivatelia povinni hlasit spravcovi,
zaloha dat na urené média,

za zalohy, prevadzku a bezpecnost zodpoveda pouiZivatel.
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(11) Preventivne opatrenia proti mimoriadnym udalostiam sp6sobenym vplyvom
zvyskovych rizik:

zabezpecenie niekolkondsobnych zaloinych kopii,

kontrola splnenia protipoZiarnych opatreni,

kontrola os6b pri vstupe do priestorov prevadzkovatela,

instalacia elektronického zabezpecfovacieho systému, bezpecnostnych mreii,

dveri,

zabezpecdenie overenia osob pri vstupe do chranenych priestorov,

v pripade vyradenia aktiv informacnych systémov z ¢innosti zvolat krizovy

Stab,

koordinacia ¢innosti podla bezpeénostnych zaverov,

aktivacia zdlozného pracoviska,

kontrola Uplnosti systému na zdloznom pracovisku,

spustenie zaloznej prevadzky,

odstranenie Skody na pévodnom pracovisku,

I. po obnoveni funkénosti vratenie ¢innosti na pévodné pracovisko,

m. v pripade napadnutia len ¢asti aktivinformacného systému presunut aktiva do
vyhovujucich priestorov, inStalovat zalozné databazy a pripojenia, ak su nutné,
spustit prevadzku,

n. po odstraneni dosledkov vratit ¢cinnost do stavu pred udalostou.
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Clanok 9 - Vieobecné pravidla bezpeénosti
informacnych technoladgii

(1) Pouzivatel je opravneny pracovat s pocitacom, softvérom a udajmi potrebnymi
pre vykon jeho ¢innosti iba v sulade s pridelenymi prdvami a opravneniami.

(2) Je zakazané poskytovat tretim osobam Specifické informacie o pouzivateloch
informacného systému, ktoré by mohli byt zneuZité pre neopravneny pristup

k idajom a programom, najma identifikacie a autentifikacie, rozsah opravneni a prav
a hesla pouzivatelov.

(3) Kazdy pouzivatel ma pridelené svoje prihlasovacie meno a heslo, ktoré musi
zachovat v tajnosti. Tieto mena a hesla pomahaju stanovit osobnu zodpovednost.
Zakazuje sa spolo¢né pouzivanie prihlasovacich mien a hesiel viacerymi
pouzivatelmi. V pripade nebezpedia prezradenia je potrebné heslo okamzite zmenit.



(4) Pouzivatel je plne zodpovedny za svoje heslo, nesmie byt lahko uhadnutelné,
alebo odvoditelné. V pripade zabudnutia hesla, si pouZivatel v sucinnosti so
spravcom dohodne vytvorenie nového hesla.

(5) V zaujme zaistenia bezpecnosti svojich pocitacov, pocitacovych sieti

a softvérového vybavenia maju zamestnanci nainstalované r6zne programy (napr.
firewall, proxy server, antivirusové prostriedky), monitorovacie systémy pre Internet

a elektronicku postu a bezpecnostné systémy. Zamestnancom sa zakazuje
vyradovat z ¢innosti, narusat, prekonavat alebo obchadzat ktorékolvek bezpecnostné
zariadenie alebo systém.

(6) Svojvolné zapajanie sietovych prvkov ako WiFi router, mobilny internet a pod.,
ktoré neboli pisomne schvalené spravcom, sa povaZzuje za hrubé porusenie pracovnej
discipliny a naplfia podla zakona podstatu kybernetického Utoku. Prevadzkovatelovi
vznika povinnost takyto incident nahlasit NajvysSiemu bezpeénostnému dradu, ktory
ho nasledne presetri.

(7) Sietové prvky je opravneny instalovat, konfigurovat a zapajat spravca, alebo
poverena firma za pritomnosti spravcu.

(8) Subory, ktoré obsahuju citlivé (doverné) udaje, musia byt pri akomkolvek prenose
prostrednictvom Internetu zasifrované. V tomto smere bude pouzivatelovi
napomocny spravca.

(9) Pri opusteni pracoviska je potrebné vylucit akukolvek moZznost neopravneného
pristupu tretich os6b k ddtam a manipulacie s nimi. V pripade, Ze pouzivatel, ¢i
spravca zisti pokus o narusSenie bezpecnosti, tykajuce sa ochrany dat, je povinny
takémuto pokusu podla svojich schopnosti a moZnosti zabranit a okamzite o tom
informovat starostu obce.

(10) V pripade pritomnosti zastupcu servisnej alebo dodavatelskej firmy je starosta
obce povinna uréit zamestnanca, ktory bude zodpovedny za dohlad nad
dodrziavanim ustanoveni tejto smernice zo strany zastupcov servisnych alebo
dodavatelskych firiem.

(11) V pripade poruchy zariadenia informacnych technolégii, ktoré by mohlo
obsahovat data, musi spravca pred odovzdanim tohto zariadenia do opravy odstranit
vSetky moziné média, na ktorych by sa mohli nachadzat ddaje (pevné disky, CD, DVD
média a pod.).

(12) Ak je poskodeny pevny disk, spravca je povinny dat zastupcovi servisnej firmy
podpisat ¢estné prehlasenie o ml¢anlivosti, ktoré bude stc¢astou zmluvy, pripadne
objednavky.

(13) Bez predchadzajuceho pisomného stihlasu spravcu je zakazané poskytovat
v akejkolvek forme akékolvek Udaje, data, databdazy ¢i prehlady o informacnych
systémoch inym osobdam a organizaciam.



(14) Spravca zabezpedi instalaciu, prevadzku a priebeznu aktualizaciu antivirusového
systému pre vietky pocitace, ktoré pouzivaju zamestnanci prevadzkovatela.

(15) Kazdy bezpecnostny incident, ktory sa vyskytne na hardvéri, softvéri alebo
zariadeniach pocitacovej siete, musi byt okamzite ohlaseny podla jeho povahy
spravcovi. Dokumentaciu o vSetkych bezpefnostnych incidentoch, ktoré sa vyskytli
sa vedu v denniku incidentov.

(16) Spravca bez predchadzajuceho informovania starostu obce nepoveri osobu ani
firmu na vstup do priestorov. Akykolvek pokus o vstup, s odvolanim sa na
informacné technoldgie bez predchadzajluceho informovania zo strany spravcu, sa
povaZiuje za bezpecfnostny incident.

(17) Pri podozreni na takuto skutoc¢nost je to zamestnanec povinny okamzite hlasit
ako pokus o bezpecfnostny incident starostovi obce aj sprdvcovi.

(18) VSeobecne plati, Ze vSetko, ¢o nie je vyslovne povolené — je zakdzané!

Clanok 10 - Praca s citlivymi a osobnymi datami

(1) VSetci zamestnanci su povinni manipulovat s datami a datovymi nosi¢mi
obsahujucimi citlivé informacie tak, aby sa nedostali do ruk nepovolanych osob.
Porusenie tohto ustanovenia je zavaznym porusenim pracovnej discipliny a mbze
mat za nasledok okamzité skoncenie pracovného pomeru zamestnanca.

(2) Zasady spracuvania udajov su zakladnymi mantinelmi, v ramci ktorych sa
konkrétne spracuvanie osobnych Udajov fyzickej a pravnickej osoby posudzuje

a vykonava. Cielom zasad spracuivania udajov je vykondvanie spracuvania udajov
tak, aby boli reSpektované prava dotknutych os6b a aby spracivanim udajov
nedochdadzalo k porusSovaniu prava na zachovanie ludskej déstojnosti alebo k inym
neopravnenym zasahom do prdava na ochranu sukromia. Patria medzi ne:

a. zdasada zdkonnosti — osobné a citlivé Udaje mozno spracuvat len zakonnym
spbsobom a tak, aby nedoslo k poruseniu zakladnych prav dotknutej osoby,

b. zdsada obmedzenia ucelu — Udaje sa mozu ziskavat len na konkrétne urceny,
vyslovne uvedeny a opravneny Ucel a nesmu sa dalej spractuvat sp6sobom,
ktory nie je zlu¢itelny s tymto ucelom,

c. zasada minimalizacie osobnych Udajov — spraclivané udaje musia byt
primerané, relevantné a obmedzené na nevyhnutny rozsah dany uéelom, na
ktory sa spracuvaju,

d. zasada spravnosti — Udaje spractivané na urcity ucel musia byt spravne,
presné a podla potreby aktualizované tak, aby sa zabezpedilo, Ze sa udaje,
ktoré su nespravne bezodkladne vymazu alebo opravia,



zasada minimalizacie uchovavania — Udaje musia byt uchovavané, kym je to
potrebné na ucel, na ktory sa Udaje spracuvaju,

zasada integrity a dovernosti — Udaje musia byt spracivané spésobom, ktory
prostrednictvom primeranych technickych a organizaénych opatreni zarucuje
primeranu bezpecnost Udajov vratane ochrany pred neopravnenym

a nezakonnym spracuivanim udajov, nahodnou stratou, vymazom, alebo
poskodenim,

zdsada zodpovednosti — prevadzkovatel je zodpovedny za dodrziavanie
zakladnych zasad spracuvania osobnych uUdajov, za sulad spracidvania
osobnych udajov so zasadami spracuvania osobnych udajov a je povinny
tento sulad so zasadami spracuvania osobnych Udajov na poZiadanie
preukdazat prisluSnému uradu,

cezhraniény prenos udajov do tretej krajiny, ktord nezarucuje primeranu
droven ochrany udajov, mozno uskutocnit, ak dotknuta osoba pred jeho
uskutoénenim poskytla pisomny sihlas s vedomim, Ze tretia krajina
nezarucuje primeranu Uroven ochrany udajov. Suhlas musi obsahovat nazov
krajiny, do ktorej bude uskutoneny prenos udajov, ako aj upozornenie, Ze tato
krajina nezarucuje primeranu Uroven ochrany udajov.

(3) Likvidacia osobnych a citlivych udajov:

a.

po skonceni Ucelu spracovania udajov je potrebné tieto osobné udaje
zlikvidovat, pokial osobitny zakon nenariad’uje inak,

dokumenty v listinnej podobe, obsahujice osobné a citlivé udaje, mozino
uchovavat po dobu uré¢enu na ich uchovanie, v zmysle registratirneho
poriadku prevadzkovatela. Po ukonéeni doby uchovania je potrebné tieto
dokumenty zlikvidovat,

udaje, ktoré su v informacnom systéme spracuvané v elektronickej podobe,
vratane Udajov na pamatovych médiach, ako napriklad pevné disky, USB kltuce,
DVD, CD, velkokapacitné externé pevné disky, sa uchovavaju v tejto podobe
len na nevyhnutne potrebnu dobu, ktora je uréena Uc¢elom informacného
systému. Po jej uplynuti sa bezpecnym sposobom likviduju tak, aby udaje
nebolo mozné obnovit,

pamatové média, vratane diskov v serveroch a pracovnych staniciach, ktoré
boli pouZité na uloZenie osobnych a citlivych udajov v elektronickej podobe,
musia byt pred svojim trvalym vyradenim upravené tak, aby z nich nebolo
mozné obnovit osobné Udaje, ktoré na nich boli zapisané. Oddelenie
informatiky, archivu a registratury v koordindacii s prisluSnym odborom to
zabezpedi prepisanim celého paméatového média ndhodnymi udajmi alebo
fyzickym zni¢enim pamatového média.

(4) Mléanlivost:

pouzivatel je povinny zachovavat mléanlivost o osobnych a citlivych Gdajoch,
ktoré spraclva,

povinnost micanlivosti trva aj po ukoncéeni spractivania osobnych a citlivych
udajov,



c. povinnost mléanlivosti neplati, ak je to nevyhnutné, na plnenie Gloh sidu
a organov ¢innych v trestnom konani podla osobitného zakona.

(5) Minimalne bezpecnostné zasady:

a. ziskavat na zaklade svojho pracovného zaradenia len nevyhnutné udaje
vyluéne na vopred ustanoveny ucel,

b. spracuvat jedine také udaje, ktoré si nevyhnutne potrebné na dosiahnutie
ciela spracovania,

c. spracuvat udaje len v priestoroch na to urcenych,

d. o preprave osobnych a citlivych ddajov v pisomnej forme alebo na
pamatovych médiach mimo tychto priestorov méze rozhodnut jedine prislusny
veduci zamestnanec; v takom pripade musi byt zabezpecena ochrana,
dovernost, dostupnost a integrita prepravovanych udajov,

e. oznamit prislusnému vedldcemu zamestnancovi a zodpovednej osobe kazdy
bezpecnostny incident (napriklad podozrenie na unik osobnych a citlivych
udajov, neopravnené zasahovanie do osobnych a citlivych udajov) a oznamit
kazdé zistenie o nedostatocnej ucinnosti existujucich bezpecnostnych
opatreni prijatych na ochranu osobnych a citlivych udajov,

f. chranit udaje v listinnej alebo elektronickej podobe pred stratou, poskodenim,
zneuzitim, odcudzenim, neopravnenym spristupnenim, poskytnutim, alebo
inymi nepripustnymi formami spracivania,

g. umoznit vstup do miestnosti, v ktorej opravnend osoba spracliva osobné
a citlivé udaje neopravnenym osobam (napriklad upratujtci personal, servisni
zamestnanci, navstevy...) az po zabezpeceni ochrany Uudajov najma
uzatvorenim dokumentov v elektronickej podobe, zatvorenim spisového
materidlu v listinnej podobe,

h. vyuzit vSetky dostupné prostriedky na zabezpecenie Udajov pred pristupom
neopravnenej osoby (napriklad uchovdvanie dokumentov v uzamknutych
¢astiach nabytku, uzamykanie miestnosti pocas do¢asnej nepritomnosti...),

i. pouzivatel je povinny dodrzat dalSie postupy upravené poucenim, touto
smernicou, inym vnutornym predpisom prevadzkovatela, zdkonom alebo inym
vSeobecne zavaznym pravnym predpisom,

j. pokial pouZivatel nebol poucéeny k spracivaniu osobnych a citlivych udajov
pred zacatim jeho spracovania alebo z poucenia inych vnutornych predpisov
prevadzkovatela jej nie je zrejmé, ako ma plnit vyssie pomenované ulohy, je
povinna o tejto skutoénosti informovat svojho nadriadeného a spracovanie
udajov obmedzit len na ulohy, ktoré su jej zrejmé,

k. pri automatizovanom spracuvani osobnych a citlivych ddajov pouzivat
programové vybavenie, ktoré vyZzaduje meno a heslo pouzivatela,

I. Udaje, ktoré sa spracuvaju automatizovanym spbésobom je potrebné
pravidelne zalohovat,

m. Udaje je v zavislosti od ich citlivosti potrebné pseudonymizovat a sifrovat,

na vsetkych vstupoch do automatizovaného informacného systému je

nevyhnutné pouZivat antivirovu ochranu,

0. priestory urcené pre spracuvanie osobnych a citlivych udajov musia byt
zamknuté mimo pracovnej doby, aj pri doCasnej pracovnej nepritomnosti
opravnenej osoby,

>



p. vsetci zamestnanci musia byt pouceni o povinnostiach sudvisiacich s ochranou
osobnych a citlivych udajov,

g. pisomné dokumenty sa archivuju v uzamykatelnych skriniach,

r. pouZivat transparentny systém zaznamendvania bezpecnostnych incidentov,

s. zamestnanci musia nepotrebné elektronické dokumenty likvidovat zmazanim
zo softvérového aj hardvérového zariadenia a pisomné dokumenty likvidovat
skartovanim.

Clanok 11 - Spoloéné a zavereéné ustanovenia

(1) Tato smernica nadobuda ucinnost od 01. 01. 2025.

(2) Schvalené starostom obce Lukovistia 31. 12. 2024.



